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ИСПОЛЬЗОВАНИЕ ПАРОЛя (кодового слова)
1. Для обмена с Банком устными Сообщениями по телефону в порядке, предусмотренном в Приложении №12 к Регламенту, Клиенту необходимо направить в Банк в оригинале или ДБО Заявление на установку (отмену) Кодового слова (Приложение №12б к Регламенту). 
2. Подача Клиентом Банку Заявления на установку (отмену) Кодового слова является согласием Клиента на все условия использования Кодового слова и правил идентификации Клиента при обмене устными Сообщениями по телефону.

3. При обмене с Банком устными Сообщениями по телефону подтверждение полномочий Клиента производится при помощи Кодового слова, установленного Клиентом и принятым Банком.
4. Банк рассматривает любое лицо как Клиента и/или его Уполномоченного представителя, обладающего полномочиями на передачу любых Сообщений, предусмотренных Регламентом, и принимает Сообщения этого лица как Сообщения Клиента, если указанное лицо пройдет процедуру идентификации, установленную в Порядке обмена сообщениями (Приложение №12 к Регламенту), включая, правильно назовет Банку Кодовое слово.
5. Требования Банка к Кодовому слову:
- Кодовое слово должно состоять из одного слова или словосочетания, содержащего не более двух слов;
- Кодовое слово не должно содержать символов и/или букв из иностранных языков.

6. Клиент обязан:

6.1. обеспечить безопасное хранение и использование сведений о Кодовых словах Клиента,
и

6.2. исключить несанкционированный доступ третьих лиц к Кодовым словам.

7. Банк ограничивает круг своих сотрудников, допущенных к сведениям о Кодовых словах Клиентов.

8. Клиенту запрещается:

8.1. раскрывать Кодовое слово третьим лицам; 
8.2. пересылать Кодовое слово по электронной почте или иным способом, который может привести к несанкционированному получению Кодового слова третьими лицами. 
9. Клиент уведомлен о рисках, связанных с несанкционированным доступом третьих лиц к Кодовому слову, и Банк не принимает претензий по поводу убытков Клиента и не несет ответственности за несанкционированное использование Кодового слова Клиента третьими лицами.

10. Случаи и порядок приостановления и прекращения действия Кодового слова:
10.1. В связи с утерей или сменой Клиентом Кодового слова

10.1.1. Клиент предоставляет в порядке, предусмотренном в Приложении №12 к Регламенту, в Банк Заявление на отмену Кодового слова (Приложение №12б к Регламенту).
10.1.2. После получения Заявления на отмену Кодового слова Банк прекращает действие Кодового слова Клиента.
10.2. В связи с Компрометацией Кодового слова:
10.2.1. В случае Компрометации Кодового слова Клиент немедленно сообщает об этом Банку в порядке, предусмотренном в Приложении №12 к Регламенту. Не позднее окончания рабочего дня, в который Клиент сообщил Банку о факте Компрометации Кодового слова по телефону, Клиент направляет Заявление на отмену Кодового слова.
10.2.2. Банк незамедлительно после получения уведомления Клиента о Компрометации Кодового слова приостанавливает прием, регистрацию и исполнение Поручений Клиента по телефону. Клиент принимает на себя риск несвоевременного получения/неполучения Банком информации о Компрометации Кодового слова.
10.2.3. При принятии Банком решения о Компрометации Кодового слова Клиента Банк незамедлительно уведомляет об этом Клиента. С момента принятия Банком решения о Компрометации Кодового слова Клиента Кодовое слово считается аннулированным.

10.3.  В любом случае аннулирования Кодового слова вследствие Компрометации Кодового слова возобновление направления Поручений Клиентом по телефону, происходит после осуществления Клиентом действий по установления нового Кодового слова.
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